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НЕСПОТВОРЮЮЧИЙ АЛГОРИТМ ВБУДОВУВАННЯ 
ЦИФРОВОГО ВОДЯНОГО ЗНАКУ У МЕДИЧНІ ЗОБРАЖЕННЯ

При зберіганні або передаванні через третіх осіб 
роздрукованих медичних зображень, таких як томо-
грами, рентгенограми тощо, виникає необхідність за-
безпечення захисту додаткової інформації, такої як 
персональні дані пацієнта та скорочений анамнез, від 
несанкціонованого доступу. Можливий процес про-
ходження медичного зображення — від його отри-
мання, додавання цифрового водяного знаку (ЦВЗ, 
англійською DWM — digital watermark), друкуван-
ня і до подальшого витягнення ЦВЗ — показано на 
рис. 1. До отриманого в процесі діагностики медич-
ного зображення (будемо називати його контейне-
ром) додається необхідна супутня інформація у ви-
гляді ЦВЗ, яка при друкуванні залишається неви-
димою та не спотворює вихідне зображення. На та-
кій роздруківці конфіденційної інформації візуаль-
но немає, але за потреби її можна звідти отримати. 
Для цього необхідно отримати цифрову копію папе-

Запропоновано адаптивний до впливу шумів та спотворень найменших значущих бітів алгоритм вбудовування циф-
рового водяного знаку в зображення, яке зберігатиметься на паперовому носії, без спотворень його вихідних параме-
трів. Водяним знаком може бути як графічна, так і текстова інформація, наприклад опис медичного зображення. 
Вбудовування цифрового водяного знаку здійснюється шляхом масштабування простору, що займає медичне зобра-
ження, та модифікації значень додаткових пікселів, утворених в процесі масштабування.
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стору, шум, спотворення інформації.

рового носія (шляхом його сканування або фотогра-
фування з необхідною роздільною здатністю), пі сля 
чого розді лити отримане зображення на контейнер 
та ЦВЗ з використанням відповідного програмно-
го забезпечення. 

Зазначимо основні властивості [1, 2], яким має 
відповідати ЦВЗ, що вбудовується у медичне зобра-
ження:

• непримітність: ЦВЗ має бути невидимим для 
ока людини;

• можливість виявлення: повідомлення з водяним 
знаком має бути доступним для отримання інформа-
ції відповідним фахівцем;

• надійність: ЦВЗ має бути стійким до шуму за-
для забезпечення можливості відновлення закладе-
ної в ньому інформації навіть після дії на паперовий 
носій зовнішніх негативних факторів, що впливають 
на цілісність зображення;
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Рис. 1. Процес проходження медичного зображення від його отримання в процесі діагностики до витягнення  
у подальшому інформації, закладеної у ЦВЗ
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• мінімізація спотворення вихідного зображен-
ня в процесі вбудовування ЦВЗ або ж навіть зведен-
ня його до нуля у випадках, коли будь-які зміни ме-
дичного зображення можуть призвести до постано-
ви хибного діагнозу.

Очевидно, що такі вимоги передбачають пошук 
компромісного рішення між видимістю ЦВЗ та його 
яскравістю.

Існують різні методи розпізнавання зображення з 
оптичних сканерів, наприклад:

• метод фонтанної подібності, закладений в алго-
ритмі FineReader;

• кореляційний метод, в основі якого лежить по-
рівняння отриманого зображення з існуючими ша-
блонами;

• методи, засновані на дискретному перетворенні 
Фур’є та дискретному вейвлет-перетворенні.

Всі ці методи вимагають наявності набору пев-
них шаблонів з текстовими символами чи графічни-
ми об’єктами. Так, наприклад, для алгоритмів, засно-
ваних на методі фонтанної подібності FineReader та 
кореляційних методах, дисперсія шуму не має пере-
вищувати значення 0,001 для розпізнавання тексто-
вих символів з імовірністю не менше 0,9 [3, 4].

Існують методи вбудовування цифрових во-
дяних знаків [5 – 8] у просторову та частотну об-
ласть зображення. Для алгоритмів, які працюють 
з просторовою областю, найпростішим і найчасті-
ше використовуваним є метод модифікації наймен-
ших значущих бітів — LSB (least significant bit) [9]. 

До алгоритмів, що використовують частотну об-
ласть, належать методи модифікації високочастот-
них чи низькоамплітудних коефіцієнтів дискретно-
го вейвлет-перетворення [10 – 12]. При цьому вбудо-
вування цифрових водяних знаків у графічні об’єкти 
як у просторовій, так і в частотній областях призво-
дить, як правило, до певних спотворень зображен-
ня. Але не завжди це може бути припустимим — на-
приклад, у медичних зображеннях спотворення мо-
жуть призвести до поставлення помилкового діа-
гнозу. Крім того, алгоритми, що працюють з частот-
ною областю, мають підвищену складність техніч-
ної реа  лізації [13, 14]. Також слід зазначити, що пе-
релічені вище підходи до вбудовування ЦВЗ були за-
пропоновані для оброблення зображень, що форму-
ються та зберігаються виключно в електронному ви-
гляді. А от у роздрукованих документах, які можуть 
піддаватися різного роду дії зовнішніх факторів під 
час зберігання, а потім скануватися, можливі спотво-
рення контейнера та ЦВЗ. Результатами впливу зо-
внішніх факторів на роздруківку можуть бути такі:

• вицвітання або зменшення динамічного діапа-
зону яскравості пікселів; 

• певні спотворення в процесі друку через неіде-
альність як структури паперового носія, так і еле-

ментів друкувального пристрою внаслідок завад в 
мережі живлення;

• можливе забруднення роздруківки внаслідок не-
дбалого зберігання.

Метою цієї роботи було розроблення стійкого до 
спотворень та шумів алгоритму вбудовування ЦВЗ у 
просторову область медичного зображення, призна-
ченого для зберігання на паперовому носії у вигля-
ді роздруківки.

Аналіз LSB-методу вбудовування ЦВЗ 
Оскільки найбільш близьким до ідеології цієї ро-

боти є вбудовування ЦВЗ за допомогою методу LSB, 
проведемо аналіз його стійкості до впливу зовнішніх 
факторів. Основа методу LSB полягає в модифікації 
молодших бітів, що продемонстровано на рис.  2. 
Слід зазначити, що яскравість окремих пікселів ЦВЗ 
може займати від одного до кількох бітів байту.

Розглянемо залежність видимості вбудованого у 
контейнер ЦВЗ від його яскравості при застосуван-
ні LSB-методу. ЦВЗ буде представлено у вигляді мо-
нохромного зображення на тлі монохромного та ко-
льорового контейнера. Вихідні зображення наведе-
но на рис 3. 

Еволюцію зображення контейнера з ЦВЗ при 
збільшенні відносної яскравості ЦВЗ від 0,5 до 20% 
від максимальної яскравості контейнера Іmax пред-
ставлено на рис. 4. Тут видно, що максимальна яскра-
вість ЦВЗ, яка гарантує його непомітність на тлі мо-
нохромного зображення контейнера, знаходиться на 
рівні 1 – 2%, а для кольорового зображення контей-
нера яскравість ЦВЗ може бути збільшена приблиз-
но до 6%. Таку різницю у граничних рівнях яскра-
вості ЦВЗ можна пояснити додатковим ефектом мас-
кування каналів, наприклад, синього і зеленого ко-
льорів при вбудовуванні у канал червоного кольору. 
На рис. 4 можна побачити, що монохромне ЦВЗ на 
тлі монохромного зображення контейнера стає все 
більш помітним після досягнення відносної яскра-
вості 6%, а на тлі кольорового зображення контей-
нера — після 10%. 

Рис. 2. Процес вбудовування ЦВЗ за допомогою мето-
ду LSB
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Рис. 5. Зображення контейнера з ЦВЗ яскравістю 1%  
від Іmax, вбудованим за методом LSB, та зображення 
витягненого ЦВЗ при наявності білого шуму  

з дисперсією 0,0001 (а) та 0,005 (б)

а) б)

Рис. 6. Зображення контейнера з ЦВЗ яскравістю 1% 
від Іmax, вбудованим за методом LSB, при наявності 
білого шуму з дисперсією σ2 = 0,001 (а) та зображен-
ня витягненого ЦВЗ з коефіцієнтом кореляції 0,12 (б)

а) б)

а)                                                      б)
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Рис. 3. Вихідні зображення контейнера 
(а — кольорове, б — монохромне в черво-
ному каналі) та ЦВЗ (в) розміром 256×256 

пікселів

а)                                          б)                                          в)

Рис. 4. Отримані за допомогою методу LSB кольорове (а) 
та монохромне (червоний канал; б) зображення контейнера 
(томограма) з вбудованим ЦВЗ різної яскравості (у відсотках від 

максимальної яскравості зображення контейнера)
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Проведемо моделювання впливу шуму на якість 
витягненого ЦВЗ. На рис. 5, 6 показані зображен-
ня з вбудованим ЦВЗ, що має якравість 1% від Іmax, 
в умовах наявності білого шуму з різним рівнем дис-
персії σ2, а також витягнені ЦВЗ.

Для оцінки стійкості ЦВЗ до впливу шуму вико-
ристаємо критерій максимуму коефіцієнта кореляції 
r яскравості пікселів зображення до та після впливу 
білого шуму [15 – 18]:
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де Аmn, Вmn — елементи масивів А і В розміром m × n, що 
описують зображення (контейнера або 
ЦВЗ) до та після впливу білого шуму від-
повідно;

,A B  — усереднені по двомірним масивам А і В 
значення яскравості пікселів;

M, N — розміри зображень А і В по горизонталі та 
вертикалі у пікселях відповідно.

З рис. 5, а можна побачити, що шум впливає на 
зображення контейнера менше, ніж на зображення 
ЦВЗ: у випадку наявності білого шуму з дисперсією 
0,0001 візуально зображення контейнера залишаєть-
ся без змін, на відміну від спотвореного зображення 

ЦВЗ. При збільшенні дисперсії до 0,005 (рис. 5, б) 
шум стає помітним також і на зображенні контейне-
ра, а ЦВЗ спотворюється ще більше.

На рис. 6 наведено граничний випадок, коли на 
зображення впливає шум з дисперсією σ2 = 0,001, 
на тлі якого витягнений ЦВЗ стає практично нероз-
бірливим, а зображення контейнера завдяки істотно 
більшій яскравісті має цілком прийнятний вигляд.

На рис. 7 наведено низку зображень витягне-
ного ЦВЗ з відносною яскравістю 1% від яскра-
вості контейнера Іmax при збільшенні дисперсії бі-
лого шуму, які демонструють залежність коефіці-
єнта кореляції r між витягненим та вихідним ЦВЗ 
від дисперсії σ2. З аналізу цих даних можна зроби-
ти висновок, що для отримання коефіцієнта коре-
ляції 0,9 максимальна дисперсія шуму не повин на 
перевищувати 4·10–4. 

Завадостійкий алгоритм вбудовування ЦВЗ  
у просторову область

У разі використання розглянутого алгоритму на 
основі LSB-методу після вилучення ЦВЗ відбувається 
деяке спотворення вихідного зображення контейнера 
навіть за пов ної відсутності шуму, причому спотво-
рення тим помітніше, чим вище яскравість вбудова-
ного ЦВЗ. Спотворення можуть проявитися, напри-
клад, у вигляді плям, які при подальшому розшиф-
руванні медичних зображень можуть призвести до 
постанови хибного діагнозу. Нами пропонується за-
вадостійкий алгоритм (noise immunе algorithm, NIA) 
вбудовування ЦВЗ у субпікселі основного зображен-
ня, які після вилучення ЦВЗ не використовуються для 
побудови зображення контейнера. У разі відсутності 

Рис. 7. Вигляд витягненого ЦВЗ для методу LSB при збільшенні дисперсії білого шуму

r = 0,04; σ2 = 10–2                    r = 0,12; σ2 = 10–3                     r = 0,36; σ2 = 10–4                r = 0,57; σ2 = 3,3·10–5           r = 0,72; σ2 = 1,6·10–5

r = 0,82; σ2 = 8·10–6                r = 0,89; σ2 = 4·10–6                r = 0,94; σ2 = 2·10–6               r = 0,98; σ2 = 1·10–6                 r = 0,99; σ2 = 5·10–7
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шуму отримане зображення буде повністю відповіда-
ти вихідному, тобто не матиме спотворень.

Розглянемо випадок вбудовування монохромно-
го ЦВЗ, що являє собою двовимірний масив такого 
ж розміру, як і масив I, що описує контейнер: m × n, 
де кожен піксель має свою яскравість. Для визна-
ченості приймемо, що зображення контейнера має  
256 градацій яскравості, тобто кожний елемент ма-
сиву I є числом з діапазону 0...255. Також визначимо 
граничне значення яскравості ЦВЗ. При його вбудо-
вуванні у контейнер потрібно буде забезпечити ре-
зультуючий рівень яскравості зображення в тому са-
мому динамічному діапазоні, тобто від 0 до 255, при 
цьому максимальне значення яскравості елемента 
не має перевищувати 255. Тобто, якщо максималь-
на яскравість контейнера Іmax складає 240 з діапазо-
ну 0...255, тоді яскравість ЦВЗ не може перевищува-
ти 255 – 240 = 15. 

Крок 1.
На основі масиву для вихідного зображення I фор-

муємо у 4 рази більший новий масив Y, використо-
вуючи правило

( ) ( )1 1, int , int 1 mod2,
2 2
i jY i j І i j

é ùæ ö æ ö+ +÷ ÷ç çê ú= + -÷ ÷ç ç÷ ÷ç çê úè ø è øë û
    (2)

1, 2 , 1, 2i n j m= = .

Для прикладу представимо вихідне зображення у 
вигляді двовимірного масиву I [m × n] = I [3 × 3]:

 
3 3

45 15 120
240 22 155 .
7 140 90

І ´

é ù
ê ú
ê ú= ê ú
ê ú
ë û

   (3)

Згідно з (2), новий масив Y матиме вигляд 
Y [2m × 2n] = Y [6 × 6]:

6 6

45 0 15 0 120 0
0 45 0 15 0 120
240 0 22 0 155 0
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7 0 140 0 90 0
0 7 0 140 0 90

Y ´

é ù
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 (4)

Крок 2.
Замінюємо отримані на попередньому кроці ну-

льові елементи масиву Y на середнє аріфметичне су-
сідніх з ними у рядку елементів, поділене на коефі-
цієнт запасу KЗ = 1, фізичний зміст якого полягає в 
мо жливості зміни яскравості вбудованого ЦВЗ (тоб-

то коефіцієнт запасу KЗ = 1 означає, що яскравість 
ЦВЗ дорівнює вихідному значенню):

З З З

З З З

З З З
6 6

З З З

З З З

З З З

30 67 12045 15 120

45 30 6745 15 120

131 89 155240 22 155

240 131 89240 22 155

73 115 907 140 90

7 73 1157 140 90

45 30 15 67 120 120
45 45 30 15 6

K K K

K K K

K K K
Y

K K K

K K K

K K K

´

é ù
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú= =ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê úë û

=

7 120
240 131 22 89 155 155
240 240 131 22 89 155
7 73 140 115 90 90
7 7 73 140 115 90

é ù
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê ú
ê úë û

 (5)

Крок 3.
Для визначеності представимо ЦВЗ у вигля-

ді двовимірного масиву такої ж розмірності: 
DWM [m × n] = DWM [3 × 3] і коефіцієнтом запасу 
KЗ = 1. Для прикладу розглянемо ЦВЗ з бінарними 
елементами масиву DWM3×3 = [1 0 1, 0 1 0, 1 1 1]:
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3 3 З
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  (6)

Додаємо ЦВЗ шляхом поелементного підсумову-
вання яскравости пікселів зображення, що знаходять-
ся на додаткових позиціях, з масивом яскраво стей пік-
селів ЦВЗ згідно з виразом

( )

( ) ( )

DWM ,

1 1, int , int moDW d2,
2

M
2

І i j

i jY i j i j

=

é ùæ ö æ ö+ +÷ ÷ç çê ú= + +÷ ÷ç ç÷ ÷ç çê úè ø è øë û
  (7)

1, 2 , 1, 2i n j m= = .

Виконаємо додавання ЦВЗ згідно з (5) та (6):
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Зазначимо, що у разі роботи з кольоровими зобра-
женнями ЦВЗ може бути вбудований як в один, так і 
у всі три колірні канали.

Приклад роботи алгоритму за відсутності впливу 
шуму, тобто при KЗ = 1, наведено на рис. 8, 9. 
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Рис. 8. Зображення розміром 512 × 512 пікселів після масштабування за алгоритмом NIA (крок 1), після заміни 
нульових значень масиву усередненими значеннями (крок 2) і після додавання ЦВЗ (крок 3)

                              Крок 1                                                    Крок 2                                                            Крок 3

Рис. 9. Відновлені зображення контейнера (а — кольорове, б — монохромне в червоному каналі) та ЦВЗ (в) 
розміром 256×256 пікселів при використанні алгоритму NIA

а) б) в)

Як можна побачити з приведених результатів мо-
делювання, вбудовування ЦВЗ відбулося без візуаль-
них змін зображення контейнера, а після відновлення 
в умовах відсутності шуму зображення як контейне-
ра, так і ЦВЗ залишилися не спотвореними.
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Рис. 10. Отримані за допомогою алгоритму NIA кольорове (а) 
та монохромне (червоний канал; б) зображення контейнера 
(томограма) з вбудованим ЦВЗ різної яскравості (у відсотках 

від максимальної яскравості зображення контейнера)

а)                                                          б)

Рис. 11. Вигляд витягненого ЦВЗ для  
алгоритму NIA при збільшенні дисперсії 

білого шуму

Проведемо моделювання зображення контейнера з 
вбудованим ЦВЗ при різних значеннях його яскраво-
сті (коефіцієнті запасу). 

На рис. 10 показано візуальні зміни зображен-
ня томограми при збільшенні відносної яскравості 
ЦВЗ від 1 до 20% від Іmax. Як і для методу LSB (див. 

r = 0,98; σ2 = 1·10–6            r = 0,99; σ2 = 5·10–7

r = 0,04; σ2 = 10–2                   r = 0,12; σ2 = 10–3

r = 0,36; σ2 = 10–4               r = 0,57; σ2 = 3,3·10–5 

r = 0,72; σ2 = 1,6·10–5       r = 0,82; σ2 = 8·10–6

r = 0,89; σ2 = 4·10–6            r = 0,94; σ2 = 2·10–6

рис. 4), ЦВЗ у випадку кольорового зображення до-
давали до каналу червоного кольору. Для цього ал-
горитму максимальна яскравість ЦВЗ, що гарантує 
його непомітність на тлі монохромного зображення 
контейнера, становить приблизно 5%, а для кольоро-
вого зображення — 15%, що суттєво перевищує від-
повідні значення (1 – 2 та 6%), отримані при застосу-
ванні алгоритму, заснованому на LSB-методі. Такий 
результат пояснюється маскувальним ефектом немо-
дифікованих пікселів зображення контейнера при за-
гальному збільшенні розміру зображення в чотири 
рази при використанні NIA.1%

2%

4%

6%

10%

20%
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Дослідимо стійкість пропонованого алгоритму 
NIA вбудовування ЦВЗ до впливу шуму.

На рис. 11 продемонстровано залежність коефіці-
єнта кореляції r між витягненим та вихідним ЦВЗ при 
збільшенні дисперсії білого шуму. Відносна яскра-
вість ЦВЗ складає 10% від яскравості контейнера 
Іmax. У цьому випадку при дисперсії шуму σ2 = 1·10–4 
значення коефіцієнта кореляції складає r = 0,95 про-
ти r = 0,9 при σ2 = 4·10–4 для методу LSB. 

Порівняння характеристик методів LSB та NIA 
вбудовування ЦВЗ 

Результати порівняльного аналізу завадостійкості 
методів LSB та NIA, що використовувалися в алгорит-
мах вбудовування ЦВЗ — монохромного зображен-
ня розміром 256×256 пікселів, наведено у  таблиці. 
Значення коефіцієнтів кореляції обчислювалися за 
однакових значень дисперсії білого шуму. 

користанні ж запропонованого алгоритму NIA зна-
чення відносної яскравості складають, відповідно, 
5 та 15%. Щодо завадостійкості ЦВЗ до впливу бі-
лого шуму, то дисперсія шуму, за якої коефіцієнт ко-
реляції знаходиться на рівні 0,9, для NIA виявилася 
вищою на два порядки, ніж для LSB, завдяки вищій 
відносній яскравості ЦВЗ.

Таким чином, запропонований алгоритм дозво-
ляє адаптувати зображення ЦВЗ до впливу шумів 
та забезпечити його неушкоджений вигляд, при цьо-
му сам процес вбудовування додаткової інформації 
в контейнер не призводить до змін його параметрів 
після витягнення ЦВЗ.
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NOISE IMMUNITY ALGORITHM FOR EMBEDDING A DIGITAL WATERMARK  
IN MEDICAL IMAGES
When storing and transferring printed medical materials, such as tomograms or radiographs, there is a need to protect 
additional information from unauthorized access. This information includes personal data of the patient and a summary of 
the medical history, and it can be added to the medical image (container) in the form of a watermark. Existing algorithms for 
embedding digital watermarks (DWM) in graphic objects distort the initial characteristics of the container image, which in the 
case of medical images can lead to a misdiagnosis. This study aimed to develop a distortion- and noise-resistant algorithm for 
embedding the DWM in the spatial domain of a medical image intended for storage on paper (as a printout).

The article initially considered the possibilities of using the method of modifying the least significant bits of image pixel 
brightness or the LSB algorithm. Mathematical modeling in Matlab showed that the maximum brightness of the DWM 
guaranteeing its invisibility cannot exceed 2% of the maximum brightness of the container image for monochrome images, 
and 6% for color images. The maximum value of the white noise dispersion, at which it is possible to single out a DWM with 
a correlation coefficient of at least 0.9 was 0.0001. 

We prorose a new noise immunе algorithm (NIA) for embedding the DWM in the subpixels of the main image, which, after 
extracting the DWM, are not used to build the container image. In the absence of noise, there are no distortions of the original 
medical image whatsoever. The essence of the NIA is as follows. The size of the original image in the form of a two-dimensional 
array is quadrupled by adding a subpixel in each row and column with a brightness equal to the average arithmetic brightness 
of neighboring pixels. A DWM with the same size as the original image is added to the resulting subpixels. Matlab modeling 
showed that the DWM would remain invisible at a relative brightness of approximately 5% for monochrome container images 
and 15% for color images. For the NIA algorithm, the maximum value of the white noise dispersion to obtain a correlation 
coefficient of 0.9 is 0.005, which means that the noise immunity of the proposed method is significantly higher than that of the 
LSB-based algorithm.

Keywords: digital watermark, paper carrier, image, adaptive algorithm, space scaling, noise, information distortion.
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У монографії розглянуто проблеми формування, 
обробки та захисту радіолокаційної інформації в 
системах радіобачення авіаційно-наземного базування 
зі змінною відносною просторовою конфігурацією 
при дистанційному зондуванні радіопомітних об’єктів 
та об’єктів спостереження з радіопоглинальною 
поверхнею. Матеріал враховує останні досягнення в 
галузі радіолокації та безпечних телекомунікаційних 
технологій. 

Розрахована на широке коло читачів: наукових 
працівників, докторантів, аспірантів, магістрантів та 
інженерів.
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